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Zawartosc¢ modutu 12

- Bezpieczenstwo SQL Servera
> Tryby uwierzytelniania
v Zarzgdzanie kontami
» Regulacja dostepu do baz danych
> Domyslne konta serwerowe
» Konta bazy danych
> Role, role serwera, role baz danych, role aplikacji
> Uprawnienia
v Zarzgdzanie bezpieczenstwem
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Tryby uwierzytelniania

> Windows

> Autentykacja mozliwa jest tylko na podstawie kont
systemu Windows
> Przebieg autentykacii

» klient otwiera potgczenie do SQLServera i przesyta
iInformacje identyfikujgce go w systemie Windows
(credentials)

» SQLServer sprawdza, czy konto jest na liscie kont w
tabeli sysxlogins. Jesli tak, akceptuje potgczenie.

> Uwaga na usuniecie i ponowne utworzenie konta w
Windows

> Wbudowane konto ma grupa Administratorzy
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Tryby uwierzytelniania

> Mieszane

> Autentykacja mozliwa jest tylko na podstawie kont
systemu Windows i kont SQLServera

> Przebieg autentykacii

» SQLServer sprawdza na podstawie tabeli sysxlogins, czy
Klient uzywa poprawnego identyfikatora konta SQLServer

» Jesli tak, sprawdza hasto i akceptuje potgczenie lub nie

» Jesli nie, SQLServer sprawdza, czy konto jest na liscie
kont w tabeli sysxlogins. Jesli tak, akceptuje potaczenie.

> Wbudowane konta SQLServera: sa, guest i dbo
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Tryby uwierzytelniania

> Lalety uwierzytelniania Windows

v pozwala na lepsze zarzgdzanie hastem:
wygasniecie, minimalna dtugosc, itp.

> fatwiej zarzadzac kontami, np. dodajgc login dajemy
hasto do grupy serwerow, lub dodajgc grupe dajemy
dostep grupie uzytkownikow

» wygodniejsze dla uzytkownika — ma tylko jedno
hasto do wszystkiego

- Zalety uwierzytelniania mieszanego

> pozwala na autoryzacje uzytkownikow spoza
systemu Windows, np. uzytkownikow z Internetu
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Zarzadzanie kontami

> Wprowadzenie

> Konta sg przechowywane w tabeli master.sysxlogins
» Z kontem jest zwigzana domysina baza danych

» Utworzenie konta nie daje jeszcze praw do dostepu
do baz danych

» Nazwa konta lub grupy moze miecC co najwyzej 128
Znakow

> Przy zmianie cztonkow w grupie Windows, w SQL
Serverze nie ma potrzeby niczego aktualizowac —
konto grupy jest w SQL-u pojedynczym kontem
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Zarzadzanie kontami

> Wprowadzenie
> Usuniecie konta w Windows nie powoduje
usuniecia konta w SQL Serverze

» jesli chcemy usungc¢ konto definitywnie, najpierw
powinnismy to zrobi¢c w Windowsie, a dopiero potem w
SQL Serverze

> Funkcja SUSER_SNAME() pobiera nazwe konta
aktualnie zalogowanego uzytkownika

> Konta Windows sg dostepne w SQL Serverze w
postaci DOMAIN\UserName

» Zarzadzac kontami mogg cztonkowie rol:
» sysadmin i securityadmin
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Zarzadzanie kontami

> Tworzenie konta w Enterprise Manager
v (local) | Security | Logins
> prawy p. myszy, New Login

- Blokada konta (tylko konto typu Windows)
> Enterprise Manager

» (local) | Security | Logins
» prawy p. myszy na koncie, Wiasciwosci

» Grant access / Deny access
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Zarzadzanie kontami

> Tworzenie konta za pomocg T-SQL

» konto typu Windows
» sp_grantlogin [@loginame =] 'login’
» sp_denylogin [ @loginame =] 'login'
» powyzsze procedury stuzg rowniez do
blokowania/odblokowania konta

> konto typu SQL Server

»sp_addlogin [ @loginame = ] ‘login’
[, [ @passwd —] '‘password' |
[, [ @defdb =] 'database’ ]
[, [ @deflanguage =] 'language’ ]
[, [ @sid =] sid ]
, [ @encryptopt = ] 'encryption _option' ]
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Zarzadzanie kontami

> Przegladanie kont
> Enterprise Manager

» (local) | Security | Logins
> T-SQL
»sp_helplogins [ [ @LoginNamePattern =] 'login' |
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Zarzadzanie kontami

> Usuwanie konta
> Enterprise Manager

» (local) | Security | Logins
» prawy p. myszy na koncie, Usun i potwierdzenie
> T-SQL

»sp_revokelogin [ @loginame =] 'login'
- usuniecie konta z Windows

»sp_droplogin [ @loginame =] 'login'
- usuniecie konta z SQL Servera
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Zarzadzanie kontami

> Zmiana hasta dla konta SQL Servera
> Enterprise Manager

» (local) | Security | Logins
» prawy p. myszy na koncie, Wiasciwosci
> T-SQL

»sp_password [ [ @old =] 'old_password' | ]
{[ @new =] 'new_password' }
[, [ @loginame =] 'flogin' ]

»sp_password @new='haselko', @loginame="'pawel’
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Regulacja dostepu do baz danych

> Przypisywanie kontu dostep do bazy danych

> Enterprise Manager

» (local) | Databases | <baza danych> | Users
» prawy p. myszy, New Database User

> T-SQL

» sp_grantdbaccess [@loginame =] 'login’
[,[@name_in_db =] 'name_in_db']
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Regulacja dostepu do baz danych

> Odbieranie kontu dostep do bazy danych

> Enterprise Manager

» (local) | Databases | <baza danych> | Users
» prawy p. myszy na userze, Usun

> T-SQL

» sp_revokedbaccess [ @name _in_db =] 'name’
— mozna to robic¢ tylko w biezgcej bazie
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Regulacja dostepu do baz danych

> Dane o kontach bazy danych sg w tabelach

v sysusers — dane o kontach
» sysprotects — dane o uprawnieniach

> Regulacje dostepu do baz danych mogag robic:
» cztonkowie roli sysadmin

> wiasciciel bazy (database owner) — rola db_owner

> administrator dostepu do bazy (database access
administrators) — rola db_accessadmin and
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Przyktad 1

> Demonstracja
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Domysine konta serwerowe

> Grupa Administratorzy — BUILTIN\Administrators

> Domyslnie grupa ta dostaje role serwerowg System
Administrators (sysadmin)

> Konto administratora SQLServera — sa

> Domysinie konto to dostaje role serwerowg System
Administrators (sysadmin)

> Dostepne tylko w autentykacji typu mieszanego
» nalezy sie wtedy upewnic, ze jego hasto nie jest puste

> Jesli konto nie jest niezbedne zaleca sie je
zablokowac (gdyz jest ogolnie znane)
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Konta bazy danych

> Konto dbo

» Specjalne konto oznaczajgce witasciciela bazy
danych (Database Owner)

> Cztonkowie roli sysadmin i login sa sg
automatycznie mapowani na uzytkownika dbo

> Whtascicieli posiadajg obiekty utworzone w bazach
danych SQL Server

> Przyktad

» yogi jest w sysadmin: jak utworzy tabele, to je;j
wtascicielem bedzie dbo

» yogi nie jest w sysadmin: wtascicielem bedzie yoqgi
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Konta bazy danych

> Konto guest

» Daje dostep do bazy danych wszystkim
uzytkownikom posiadajgcym konto w SQL Server

> Uzytkownik bedzie miat tozsamosc | prawa tego
konta, gdy zajdg nastepujgce warunki:

» login ma dostep do SQLServera, ale nie ma dostepu do
danej bazy danych

» W bazie jest utworzone konto guest
> Domyslinie konto to nie jest tworzone

> W bazach master i tempdb konto guest jest i nie
mozna go usungc
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Konta bazy danych

> Konto guest c.d.

» Konto guest jest cztonkiem roli public | po nigj
dziedziczy uprawnienia

> Przyktad:

» W bazie example pawel nie ma konta

» logujemy sie jako pawel; raz konto guest w bazie
example jest usuniete, a raz dostepne
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Role

> W SQLServerze mamy nastepujgce rodzaje rol:

> Role serwerowe (Fixed Server Roles)
> Role bazy danych (Fixed Database Roles)

> Role bazy danych uzytkownika
(User-defined Database Roles)
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Role serwera

> Cechy rol serwera (Fixed Server Roles)
> nie mozna ich modyfikowac

> kazdy uzytkownik danej roli moze do tej roli
dodawac nastepnych uzytkownikow

> Lista rol serwera
v sysadmin
» Moze wykonywac¢ dowolne akcje
> dbcreator
» Tworzy i modyfikuje bazy danych
» diskadmin
» Zarzadza plikami na dysku

Microsoft SQL Server 2000 -18 - Copyright © Pawet Rajba



Role serwera

> Lista rol serwera c.d.
» processadmin
» Zarzgdza procesami SQL Servera

v serveradmin

» Wykonuje roznego rodzaju konfiguracje serwera
» setupadmin

» Instaluje replikacje
» securityadmin

» Zarzadza loginami na serwerze

> bulkadmin
» Moze wykonywac instrukcje typu BULK INSERT
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Role serwera

> Przydzielanie/odbieranie rol uzytkownikom
> Enterprise Manager

» (local) | Security | Server Roles

» (local) | Security | Logins
prawy p. myszy na koncie, Wtasciwosci, Server Roles

> T-SQL

»sp_addsrvrolemember
[ @loginame =] 'login’, [ @rolename =] 'role’

»sp_dropsrvrolemember
[ @loginame =] 'login' , [ @rolename =] 'role’
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Role baz danych

> State role bazy danych
> public
» Zawiera domysine uprawnienia
> db_owner
» Ma w bazie danych petne uprawnienia

> db _accessadmin

v Eozwala dodawac i usuwac uzytkownikow, grupy i role
azy

> db_securityadmin

» Zarzadza uprawnieniami do obiektow i ich wiasnoscia,
rolami | cztonkostwem w rolach
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Role baz danych

- State role bazy danych c.d.
> db_ddladmin

» Pozwala wstawiac, modyfikowac i usuwac obiekg bazy,
aDIE I(H? moze wykonywac polecen GRANT, REVOKE,

> db_backupoperator

» Moze wydawac polecenia DBCC, CHECKPOINT,
BACKUP

> db_datareader
» Moze pobierac dowolne dane z tabel uzytkownikow
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Role baz danych

- State role bazy danych c.d.
> db_datawriter
» Moze modyfikowac¢ dowolne dane w tabelach uzytkownikow
> db_denydatareader
» Nie moze pobierac zadnych danych z tabel uzytkownikow
> db_denydatawriter

» Nie moze modyfikowac¢ zadnych danych w tabelach
uzytkownikow
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Role baz danych

> Znaczenie roli public

» Zawiera domysine uprawnienia dla uzytkownikow
bazy danych

> Nie moze zawierac uzytkownikow, ani innych rol,
gdyz kazdy domyslinie ma role public

> Jest zawarta we wszystkich bazach
> Nie mozna jej usungc
> Daje bardzo ograniczony zestaw uprawnien

» Uzytkownik dostaje uprawnienia tej roli poprzez konto
goscia (guest)
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Role baz danych uzytkownika

> Role uzytkownika tworzymy zwykle z dwoch
powodow:

> grupa uzytkownikow chce wykonywac podobne
czynnosci w SQLServerze

> nie mamy uprawnien do zarzgdzania kontami i
grupami w systemie Windows
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Role baz danych

> Zarzadanie rolami w Enterprise Manager

> tworzenie roli uzytkownika
» Enterprise Manager | Databases | <baza danych>
» prawy p. myszy na Roles, New Database Role...
> usuwanie roli uzytkownika
» Enterprise Manager | Databases | <bd> | Roles

» prawy p. myszy na roli i Usun
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Role baz danych

> Zarzadanie rolami za pomocg T-SQL

v Zarzadzanie rolg standardowg

»sp_addrole [ @rolename =] 'role'
[, [ @ownername =] 'owner" ]

»sp_droprole [ @rolename =] 'role’
»sp_helprole [ [ @rolename =] 'role’ ]

» Edycja listy cztonkow rol

» sp_addrolemember [ @rolename =] 'role’,
[ @membername = ] 'security _account'’

» sp_droprolemember [ @rolename =] 'role’,
[ @membername = ] 'security _account'

»sp_helprolemember [ [ @rolename =] 'role’ ]
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Uprawnienia

> Dostepne zestawy uprawnien

» Uprawnienia na tabele | widoki

» SELECT, INSERT, UPDATE i DELETE
> Uprawnienia na kolumny

» SELECT, UPDATE i REFERENCES
> Uprawnienia do procedur

» EXECUTE
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Uprawnienia

> Zarzadzanie uprawnieniami w T-SQL
> GRANT - zezwala na wykonanie zadania
> REVOKE — odbiera zezwolenie na wykonanie
> DENY — zabrania wykonania zadania
> Przeglad sktadni polecen w helpie

> Przeglad uprawnien w Enterprise Manager

> Uprawnienia do tabeli
> Uprawnienia do bazy danych
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Zarzadzanie bezpieczenstwem

> Przy planowaniu zabezpieczen warto rozwazyc:

» Ustawienia kont domysinych

2 Sa
U jest to konto administratora i nalezy uzywac jak najrzadzie;

» BUILTIN\Administrators

» grupa ta jest automatycznie cztonkiem roli sysadmin

v jesli nie chcemy dawac¢ administratorom petnego dostepu do
SQLServera, mozemy to konto usungc¢ z grupy sysadmin lub w
ogole usungc z SQLServera

> Ustawienie konta guest

» W ktorej bazie ma byc, jakie powinny bycC jego
uprawnienia i kto bedzie z niego korzystat

Microsoft SQL Server 2000 - 30 - Copyright © Pawet Rajba



Zarzadzanie bezpieczenstwem

> Przy planowaniu zabezpieczen warto rozwazyc:

» Ustawienia roli public

» jest to rola, do ktorej nalezy kazdy uzytkownik
» warto przemysleC zestaw uprawnien dla tej roli

> Przyznawanie uprawnien do rol

» warto uprawnienia zorganizowac za pomocg hierarchi rol
— upraszcza to zarzadzanie uprawnieniami

» nalezy unika¢ nadawania uprawnien pojedynczym
uzytkownikom

> Tworzenie obiektow przez dbo

_.J
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Zarzadzanie bezpieczenstwem

> Przy planowaniu zabezpieczen warto rozwazyc:

> Tworzenie obiektow przez dbo
» jest wazne zeby ustaliC, kto moze tworzy¢ obiekty w
bazie danych

» domysinie sg to cztonkowie rol: sysadmin, db_owner,
db_ddladmin

» wygodnie jest, jezeli wtascicielem wszystkich obiektow
jest dbo

» wiasciciela mozna zmienic za pomocg procedury
» sp_changeobjectowner object, owner
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Zarzadzanie bezpieczenstwem

> Mozna takze poprzez
> Widoki

» mozna dac uprawnienie do widoku nie dajgc uprawnienia
od tabeli bazowej dla widoku

> Procedury sktadowane
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Przyktad 2

> Demonstracja
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Role aplikacji

> Rodzaje rol uzytkownika

» Standard

» dostep poprzez cztonkostwo w roli
> Application
» dostep poprzez hasto
» do przetgczenia na tg role uzywamy procedury
» sp_setapprole [@rolename =] 'role'
[@password =] {Encrypt N 'password'} | 'password'

» po przetgczeniu na takg role uzytkownik
» traci wszystkie wczesniejsze prawa dostepu

» ma dostep do tylko tej jednej bazy lub do baz, w ktorych jest
konto guest

» tworzona czesto w celu nadania dostepu do bazy
aplikacjom zewnetrznym
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Role aplikacji

> Zarzadanie rolami za pomocg T-SQL

v Zarzgdzanie rolg aplikacji
» sp_addapprole [ @rolename =] 'role',
[ @password =] 'password'
»sp_dropapprole [@rolename =] 'role’

» sp_setapprole [@rolename =] 'role',
[@password =] {Encrypt N 'password'} | '‘password’
[,[@encrypt =] 'encrypt_style']
> Przyktad

» EXEC sp_setapprole 'Test', {Encrypt N 'pswd'}, 'odbc’
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Przykiad 3

> Demonstracja
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