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Zawartos¢ modutu 4

> Wprowadzenie

> Uzytkownik | grupa pliku

> Uprawnienia, ,,suidowanie"

> Narzedzia do obstugi plikdw, stacja dyskietek
> Archiwizacja danych

> Podtgczanie systemow plikow

> Zarzgdzanie systemami plikow | partycjami

> System quota
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Wprowadzenie

> Rodzaje plikow
> regularne
> katalogi
> linki twarde — odwotania do i-wezta

> linki symboliczne — odwotania do nazwy
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Wprowadzenie

> Rodzaje plikow
» urzadzenia blokowe
» liczba gtéwna (major) — sterownik urzgdzenia

» liczba poboczna (minor) — liczba okreslajgca urzgdzenie

» objawia sie przez literke b w uprawnieniach

v urzadzenia znakowe

» urzgdzenia blokowe wykorzystywaty do komunikacji bloki
danych — tutaj wykorzystywane sg pojedyncze znaki

» objawia sie przez literke ¢ w uprawnieniach
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Wprowadzenie

> Rozwijanie nazw plikow
» ? — pojedynczy znak
v * — clgg znakow

o [] = wybrane znaki
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Uzytkownik i grupa pliku

> chown — zmienia wtasciciela pliku
> Sktadnia

»chown [-R] nazwa uzytkownika nazwa pliku
> Opcje

» -R — zmiana bedzie rowniez wykonana na plikach w
podkatalogach

> Wiasnosci
» zmieniaC wiasciciela moze tylko root
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Uzytkownik i grupa pliku

> chgrp — zmienia grupe pliku
> Sktadnia
»chgrp [-R] nazwa grupy nazwa pliku
> Opcje

» -R — zmiana bedzie rowniez wykonana na plikach w
podkatalogach

> Wtasnhosci
» zmieniac grupg moze wiasciciel pliku i root

System operacyjny Linux -7 - Copyright © Pawet Rajba



Uprawnienia podstawowe

> Uprawnienia do pliku
» Prawa dostepu
»r (czytanie, wartosc 4)
»W (pisanie, wartosc 2)
» X (wykonywanie, wartosc 1)
v Zbiory uzytkownikow
» U (wlasciciel)

»g (grupa)
» 0 (pozostali)
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Uprawnienia podstawowe

> Co oznaczajg te prawa dla katalogow?
> read — czytanie zawartosci katalogu

> write — manipulacja na plikach w katalogu (np.
utworzenie nowego pliku, usuniecie, ...)

» execute — wejscie do katalogu

System operacyjny Linux -9 - Copyright © Pawet Rajba



Uprawnienia podstawowe

> chmod — zmienia uprawnienia

> Sktadnia
»chmod [-R] [ugoa] {+|-|=}[rwx] nazwa pliku
»chmod [-R] tryb nazwa pliku

> Opcje

» -R — zmiana bedzie rowniez wykonana na plikach w
podkatalogach

> Wtasnosci
» moze witasciciel | root
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Uprawnienia podstawowe

> umask — ustawia maske dla plikow
> Sktadnia
» umask [-S] [tryb]
> Opcje
» bez parametrow — wyswietla maske

»-S — obtuga symboliczna

»tryb — okresla tryb
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Uprawnienia rozszerzone

> Mechanizm, ktory pozwala

> Nadawac uprawnienia wybranemu uzytkownikowi
lub grupie

» Zestaw uprawnien pozostaje ten sam: rwx

» Ustawienie tych uprawnien objawia sie przez znak +
obok uprawnien w listingu wygenerowanym przez Is

- Polecenie do obstugi trybu rozszerzonego

> setfacl — ustawienie uprawnien
» getfacl — pobranie uprawnien
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Uprawnienia rozszerzone

> Ustawienie uprawnien

> Sktadnie
» setfacl -m [-R] { u:uid:perms | g:gid:perms } plik
o ustawia uprawnienia dla nazwanego uzytkownika lub grupy
» setfacl -m [-R] { u::perms | g::perms | o::perms} plik
» ustawia uprawnienia dla wiasciciela, grupy lub pozostatych
» setfacl -b [-R] plik
» usuwa wszystkie rozszerzone uprawnienia dla pliku
> Uwagi
» Mozemy uzywac wymiennie: user i u, group i g, otheri o
» Opcja -R oznacza ustawienie rekursywne
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Uprawnienia rozszerzone

- Ustawienie uprawnien domysinych
> Majg znaczenie tylko dla katalogow

> lch ustawienie determinuje uprawnienia dla plikow
potomnych w tym katalogu

> Ustawienie odbywa sie przez podanie przed user,
group lub other stowa default: lub d: np.

» setfacl -m d:u:suse:rw plik
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Uprawnienia rozszerzone

> Usuwanie uprawnien rozszerzonych

> Sktadnie
» setfacl -x [-R] { u:uid | g:gid } plik

» usuwa uprawnienia dla nazwanego uzytkownika lub grupy
v setfacl { -b | -k } [-R] plik

» usuwa wszystkie/domysine rozszerzone uprawnienia dla pliku

> Wyswietlenie uprawnien rozszerzonych
> Sktadnia

» getfacl
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Uprawnienia rozszerzone

> Wyswietlenie uprawnien rozszerzonych

> Sktadnia
» getfacl [opcje] pliki
> Opcje mamy nastepujgce
» --access — wyswietla tylko uprawnienia (bez domysinych)

» -d, --default — wyswietla tylko domysine (bez biezgcych
uprawnien)

» --omit-header — bez nagtowka

» --skip-base — pomija pliki bez rozszerzonych uprawnien
» --tabular — inny format wydruku

» -R — rekursywnie z podkatalogow
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SetUID i SetGID

> Uruchamianie pliku jako zalogowany
uzytkownik

> Suidowanie, czyli uruchamianie programu jako
jako wtasciciel i/lub grupa pliku

> Polecenie chmod | uprawnienie s
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Narzedzia do obstugi plikow

- Podstawowe polecenia dla plikow | katalogow
v Is, pwd, touch
> cp, mv, rm, dd
> mkdir, rmdir
o In
v find
> cat, less, more
> du, df
> which, whereis, wc
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Narzedzia do obstugi plikow

> |Is — listuje zawartosc¢ katalogu
> Sktadnia

» s [opcje] [nazwa-pliku]
> Opcje
» -a — wszystkie pliki (rowniez ukryte)
» -| — dtugi listing
»-m — lista plikdw oddzielona przecinkami
» -R — listuje pliki z podkatalogow
» -S — sortuje pliki wg wielkosci
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Narzedzia do obstugi plikow

> pwd — wyswietla biezgca sciezke

> touch — tworzy pusty plik, zmienia czas dostepu
lub/i czas modyfikacji

> Sktadnia
» touch [opcja] nazwa-pliku
> Opcje
» -C — nie tworzy pliku
» -t czas — uzywa nie biezgcego czasu tylko tego podanego

» -a — zmienia tylko czas dostepu
»-m — zmienia tylko czas modyfikacji
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Narzedzia do obstugi plikow

> cp — kopiuje pliki

> Sktadnia
» cp [opcje] zrodto przeznaczenie

> Opcje
» -f — wymus kopiowanie bez pytania
» -1 — zapytaj przed nadpisaniem
» -r — kopiuj rekurencyjnie podkatalogi
» -U — kopiuj, kiedy nie ma pliku albo jest starszy

» -s — tworz linki symboliczne zamiast kopii plikow
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Narzedzia do obstugi plikow

> mv — przenosi, zmienia nazwe pliku
> Sktadnia

» mv [opcje] zrodto przeznaczenie

> Opcje
» -f — wymus przenoszenie bez pytania
» -1 — zapytaj przed nadpisaniem

»-U — przenos, gdy pliku nie ma lub jest starszy
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Narzedzia do obstugi plikow

> rm — kasuje pliki
> Sktadnia
»rm [opcje] pliki
> Opcje
» -f — kasuj bez pytania
» -1 — zapytaj przed skasowaniem

» -r — kasuj wszystkie podkatalogi
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Narzedzia do obstugi plikow

> dd — kopiuje miedzy urzadzeniami
> Sktadnia
» dd [opcje]
> Opcje
» if=nazwa — plik wejsciowy
» of=nazwa — plik wyjsciowy
» Ibs=liczba — rozmiar bloku odczytu
» obs=liczba — rozmiar bloku zapisu
» bs=liczba — ustawia ibs | obs

» count=liczba — ilos¢ blokow do skopiowania
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Narzedzia do obstugi plikow

> mkdir — tworzy katalogi
> Sktadnia
» mkdir [opcje] katalog
> Opcje
» -p — tworzy posrednie katalogi, jesli konieczne
» -m=tryb — ustawia uprawnienia do katalogu na tryb
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Narzedzia do obstugi plikow

> rmdir — usuwa katalogi
> Sktadnia
» rmdir [opcje] katalog
> Opcje

» -p — usuwa katalogi posrednie
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Narzedzia do obstugi plikow

o In — tworzenie linkow
» Sktadnia

»1n [opcje] zrddio nazwa-linku

»1n [opcje] zrdédio nazwa-katalogu
> Opcje

» -f — usuwa istniejgce pliki docelowe

» -] — pyta przed nadpisaniem

» -s — tworzy link symboliczny
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Narzedzia do obstugi plikow

> find — wyszukiwanie plikow
> Sktadnia
»find [Sciezka,...] [wyrazenie]
> Opcje
» -name wzorzec — czego szukamy, mozemy uzywac *,?[ |

» -newer plik — szuka plikow o pozniejszym czasie
modyfikacji niz plik

» -perm wzorzec — szuka plikbw o uprawnieniach dokfadnie
rownych wzorcowi

»-mmin [+|-] n — szuka plikdbw o czasie modyfikacji =<> n
minut temu
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Narzedzia do obstugi plikow

> find c.d.
> Opcje

» -mtime [+|-] n — szuka plikdw o czasie modyfikacji =<>
n*24 godziny temu

» -maxdepth [+]|-] n — szuka plikow do n-tego podkatalogu
» -mindepth [+]|-] n — szuka plikow od n-tego podkatalogu
» -empty — szuka pustych plikow

» -exec polecenie {} \;
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Narzedzia do obstugi plikow

> du — stan uzycia przestrzeni przez pliki

> Sktadnia
» du [opcje] [katalog|plik, ...]
> Opcje
» -Cc — sumuje rozmiary plikow dla kazdego katalogu
»-h — wyswietla w sposob czytelny dla cztowieka
» -b — wartosci w bajtach, a nie w blokach
» -k — wartosci w kilobajtach, a nie w blokach
»-s — sumuje wszystko

» --maxdepth N — sumuje rozmiary do poziomu N
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Narzedzia do obstugi plikow

- df — informacje o dyskach

> Sktadnia
» df [opcje] [katalog|plik, ...]

> Opcje
» -a — wszyskie partycje (rowniez te o rozmiarze 0)
»-h — wypisanie w czytelnej dla cztowieka postaci
» -K — przyjmujemy, ze jeden blok=1kilobajt

»-T — drukuje rodzaj partycji

System operacyjny Linux - 31 - Copyright © Pawet Rajba



Narzedzia do obstugi plikow

> which — wyszukuje sciezki polecenia
> Sktadnia
» which [opcje] program
> Opcje
» -a — drukuj wszystkie, a nie tylko pierwsze pasujgce

» --skip-dot — pomin przy szukanie katalogi zaczynajgce sie
do kropki

»which grep
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Narzedzia do obstugi plikow

> whereis — drukuje informacje o poleceniu

> Sktadnia

» whereis [opcje] program
> Opcje

» -b — tylko binaria

»-m — tylko manuale

»-s — tylko zrodta
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Narzedzia do obstugi plikow

> wc — drukuje statystyke o pliku
> Sktadnia
» wc [opcje] [plik]
> Opcje
»-m — liczba znakow
»-| — liczba wierszy
»-w — liczba stow

» - — dtugosc najdtuzszego wiersza
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Narzedzia do obstugi plikow

> Program Midnight Commander
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Obstuga stacji dyskietek

> Stuzy do tego oprogramowanie z pakietu mtools
> Lista programow:

> mattrib, mbadblocks, mcat, mcd, mclasserase,
mcopy, mdel, mdeltree, mdir, mdoctorfat, mdu,
mformat, minfo, mlabel, mmd, mmount,
mpartition, mrd, mread, mmove, mren,
mshowfat, mtoolstest, mtype, mwrite, mzip
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Archiwizowanie danych

> Programy do archiwizacji
> tar, cpio

© gzip, gunzip
> bzip2, bunzip2
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Archiwizowanie danych

o tar

> Sktadnia
»tar [-v]
vtar |

vtar [

> Opcje

] -t [-f arch.tar]

-c [-f arch.tar] pliki
-X [-f arch.tar]

» -¢ — tworzy archiwum

» -X — rozpakuj archiwum

» -t — listuje pliki z archiwum

» -v — listuje dodatkowe informacje
» -z — kompresuj/dekompresu;j
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Archiwizowanie danych

> cplo
> Archiwizacja
» cpio -0 < plik-z-lista.txt > archiwum.cpio
> Dearchiwizacja

» CpIo -1 < archiwum.cpio

» Dodatkowe opcje
-m — zachowuje czas modyfikaciji
-d — tworzy niezbedne katalogi
-R user[{:|.}grupa] — okresla witasciciela i grupe plikdw z archiwum

> Lista plikow

» cpio -t < archiwum.cpio

System operacyjny Linux -39 - Copyright © Pawet Rajba



Archiwizowanie danych

> gzip, gunzip — kompresja plikow

> Sktadnia
» gzip [opcje] [plik,...]

> Opcje
» -C — zapisuje wynik do standardowego wyjscia
»-d — dekompresuje
» -r — kompresuj pliki w podkatalogach
» -S .suf — dodatkowe rozszerzenie po kompres;ji
» -] plik — informacje o skompresowanym pliku

» -# — jakoS¢ kompresiji: -1 --fast — -9 --best; domysinie -6
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Archiwizowanie danych

> bzip2, bunzip2, bzcat — kompresja plikow

> Sktadnia
» bzip2 [opcje] [plik,...]

> Opcje
»-d — dekompresuje
» -z — kompresuje
» -t — sprawdza poprawnos¢ skompresowanych plikow
» -c — zapisuje wynik do standardowego wyjscia
» -K — nie usuwa plikow zrodtowych

» -# — jakos¢ kompresji: -1 --fast — -9 --best
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Podiaczanie systemow plikow

> Jeszcze raz o montowaniu

> Nazewnictwo
> dyski: hda (hda0, ...), sda (sdao, ...)
> napedy: cdrom, dvd, cdrecorder
> dyskietki: fd0
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Podiaczanie systemow plikow

> mount — podtgcza systemy plikow
> Sktadnia

» mount [opcje] urzagdzenie katalog
» mount [-I]
» mount -a [-t typ]
> Opcje
» -r — tylko do odczytu (rbwnowazne -0 ro)
» -w —do odczytu i zapisu (rownowazne -0 rw)
» -t system_ plikow — okresla systemow plikow

»-0 opcje_montowania — okresla dodatkowe parametry
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Podiaczanie systemow plikow

> mount c.d.

> Opcje montowania

» auto, noauto — okresla, czy podtgczac system plikow przy
uruchamianiu systemu

» default — czyli rw, suid, dev, exec, auto, nouser, async

» exec, hoexec — pozwala lub nie na wykonywanie plikow
binarnych

» uid=grupa — okresla, kto bedzie wtascicielem bedg plikow
w podtgczonym systemie plikow

» gid=grupa — okresla, do ktorej grupy bedg nalezec pliki z
podtgczonego systemu plikow
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Podiaczanie systemow plikow

> mount c.d.

> Opcje montowania

» umask — maska uprawnien do plikow w podtgczonym
systemie plikow

» nouser — nie pozwala montowac zwyktemu
uzytkownikowi,

» user, users — pozwala na podmontowanie |
odmontowanie konkretnemu / dowolnemu uzytkownikowi

» usrquota, grpquota, quota — podtgcza system plikow w
trybie quota
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Podiaczanie systemow plikow

> umount — odtgcza systemy plikow
> Sktadnia
» umount [-f] {urzadzenie | katalog | -a}
> Opcje
» -a — odigcza wszystko co jest pliku /etc/mtab

» -f — wymusza odmontowanie
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Podiaczanie systemow plikow

> Pliki konfiguracyjne
> [etc/fstab — konfiguracja podtgczania
> letc/mtab — aktualnie zamontowane systemy plikow

System operacyjny Linux - 47 - Copyright © Pawet Rajba



Podiaczanie systemow plikow

> Struktura wiersza w plikach fstab i mtab

v urzadzenie,

v Sciezka montowania,

o typ systemu plikow,

v parametry montowania,

> czy bedzie robiona kopia zapasowa przez dump
» 0 — nie bedzie, 1 — bedzie

v czy fsck ma sprawdzac systemy plikow
» wartosc zero oznacza, ze nie bedzie sprawdzac
» glowny system plikow powinien miec¢ wartosc 0 lub 1
» pozostate systemy plikow powinny miec wartosc 0 lub 2
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Podiaczanie systemow plikow

> Przyktadowe omowienie montowania partycji
typu NTFS

> odpowiednie ustawienie gid

> odpowiednie ustawienie umask

System operacyjny Linux - 49 - Copyright © Pawet Rajba



Zarzadzanie systemami plikow

> Przydatne do tego sg nastepujgce programy

> mkfs — tworzy systemy plikow

» tak naprawde uruchamiane sg: mkfs.bfs, mkfs.ext2,

mkfs.jfs, mkfs.msdos, mkfs.vfat, mkfs.cramfs, mkfs.ext3,
mkfs.minix, mkfs.reiserfs, mkfs.xfs

> fsck — sprawdza systemy plikow

» uruchamiane sg: fsck.ext2, fsck.jfs, fsck.msdos, fsck.vfat,
fsck.cramfs, fsck.ext3, fsck.minix, fsck.reiserfs, fsck.xfs.
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Zarzgdzanie partycjami

> Programy do zarzagdzania partycjami

> fdisk

> cfdisk

o qtparted
> YaST
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System quota

> Dziata na niektorych systemach plikow

> Polecenia zwigzane z systemem quota:

> quotacheck
> quotaon, quotaoff
> edquota
v quota, repquota
> Pliki quota
v aquota.user

v aquota.group
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System quota

> quotacheck — sprawdza stan uzycia dysku,
tworzy | naprawia pliki quoty
> Sktadnia
» quotacheck [-ug] {-a | systemplikow}
> Opcje
» -u — quota tylko dla uzytkownikow

» -g — quota tylko dla grup
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System quota

> quotaon, quotaoff — wtgcza i wytgcza quote
> Sktadnia

» quotaon [-ugvp] {-a | systemplikow}
» quotaoff [-ugvp] {-a | systemplikow}
> Opcje
» -U — obstuga quoty dla uzytkownikow
» -g — obstuga quoty dla grup
» -v — dodatkowe komunikaty

»-p — wyswietla informacje, czy quota jest wigczona
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System quota

> edquota — edycja quoty
> Sktadnia
» edquota [-u | -g] [-f systemplikow] uzytkownik
» edquota [-u | -g] [-f systemplikow] -t

» edquota [-u | -g] [-f systemplikow] -T {user | grupa}
> Opcje

» -U — obstuga quoty dla uzytkownikow

» -g — obstuga quoty dla grup

» -t — ustawia czas dla softlimit; jednostki czasu: seconds,
minutes, hours, days, weeks, months

»-T — ustawia czas wymuszenia softlimit
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System quota

> quota — informacja o quocie
> Sktadnia
» quota [-ug]

» quota [-u] user

» quota [-g] grupa
> Opcje
» -u user — drukuje quote dla uzytkownika
» -g grupa — drukuje quote dla grupy
» -g — drukuje quoty dla grup, w ktorych jest uzytkownik
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System quota

© repguota — podsumowania o quocie

> Sktadnia
» repquota [-ug] [-t | -n] {-a | systemplikow}
> Opcje
» -u — drukuje informacje dla uzytkownikow
» -g — drukuje informacje dla grup
» -t — obcina nazwy uzytkownikow dtuzsze niz 9 znakow

» -n — wypisuje identyfikatory zamiast nazw
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System quota

> Uruchomienie quota dla ext2
» Partycje montujemy z dodatkowymi opcjami
usrquota, grpquota, quota
» mozemy zrobiC wpis w pliku fstab
> Uruchamiamy polecenie quotacheck, np.

» quotacheck -ug /dev/hdb1
> Witgczamy quote poleceniem quotaon, np.

» quotaon -ug /dev/hdb1
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